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Аннотация 
Работа посвящена обнаружению аномалий в потоках данных промышленного интернета вещей (IIoT), где сенсоры образуют динамически меняющийся граф технологического процесса. Предлагается метод на основе временных графовых нейронных сетей с контрастивной предподготовкой и адаптивным порогом принятия решений. Модель объединяет топологию оборудования и временные зависимости, а также учитывает смену режимов работы. На синтетико-реальных наборах данных предприятия (150 узлов, 220 ребер, 180 суток телеметрии) предложенный подход превзошёл базовые методы (Isolation Forest, LSTM-автоэнкодер, GCN) по ROC-AUC на 6–12 % и по F1 на 8–10 %. Показана робастность к пропускам, дрейфу распределений и ложным срабатываниям при перезапусках оборудования. Обсуждаются ограничения, требования к внедрению и интеграция с системами мониторинга.
Ключевые слова: промышленный IoT; обнаружение аномалий; графовые нейронные сети; контрастивное обучение; временные ряды; киберфизические системы.
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Abstract
We address anomaly detection in industrial IoT streams where sensors form a time-varying process graph. We propose a temporal graph neural network with contrastive pretraining and an adaptive decision threshold. The model captures equipment topology and temporal dependencies, handling regime changes. On semi-real datasets (150 nodes, 220 edges, 180 days), our method outperforms baselines (Isolation Forest, LSTM autoencoder, GCN) by 6–12% ROC-AUC and 8–10% F1. Robustness to missing values, distribution drift, and restart artifacts is demonstrated. We discuss limitations, deployment requirements, and integration with monitoring systems.
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